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Kiberhadviselés | Bemutatkozas

Személyes és szakmai hattér

Varga J. Tamas in) B

MSEE, MBA, CEH/CPTE, CVA https://www.linkedin.com/in/tamas-j-varga-msee-mba/

[ ]

L 1o vesserssuslolll]
EGCYRETEM 17

Budapest University of Technology and Economics

M

Information Technology of Robot, Mobile Communication
Master of Business Administration - MBA, Infocommunication & Economics and Finance

5! '

BuNDY

P27 - Threat Analysis and Risk Assessment of Azure based Build Infrastructure as a Service -:_

P28 - Microsoft Defender for Endpoint migration in enterprise scale

P29 - Establishing, implementing and improving L2 support for Fishing Email and Malware Attack
Simulations

P30.1 - Establish and improve L2 support for VM and Penetration Testing services

P31 - Establish, handover and improve specific shared SecOps IT services A

P32 - Global IT Infrastructure Operations Team establishment

P33.1 - Relocation and transferring centrally shared ICT services among corporate data centers

P33.2 - Participating in the Lean Six Sigma company transformation, leading ICT service transformatio

P34.2 - Establishing backup and geographical redundant services in Backup & Recovery Data Center .

® Személyes, nem szakértdi eléadas...

thyssenkrupp Presta AG
Full-time - & yrs 7 mos

Global IT Security Operations Department Leader
Dec 2021 - Present - 3 yrs 4 mos

As Head of Global IT Security Operations Department is responsible to lead, operate, and maintain specific Global
IT Infrastructure services at thyssenkrupp Automotive Technologies, Steering Business Unit. The main r ...see more

Global IT Infrastructure Operations Team Leader
Sep 2018 - Nov 2021 - 3 yrs 3 mos

As Head of Global IT Infrastructure Operations Team is responsible to lead, operate, and maintain specific Global IT
Infrastructure services at thyssenkrupp Automotive Technologies, Steering Business Unit. The main resp ..see more

BUNDY REFRIGERATION

Full-time + 18 yrs 1 mo

Global ICT Manager
2017 - 2018 1 yr
Hungary

Defining and executing strategic as well as tactical ICT plans to improve the international corporate ICT
organization and related services at Bundy Refrigeration (Europe and Americas regions in 9 countries, 1 ..see more

Global ICT Infrastructure Manager
2007 - 2017 - 10 yrs
Hungary

Planning. arganizing. controlling and leading global ICT Infrastructure services at Bundy Refrigeration Group.
Standardizing shared services, managing local and global ICT providers/vendors, Establish and continuc ...see more

IT Manager
2001 - 2007 - 6 yrs
Jaszarokszallas, Jasz-Magykun-Szolnok, Hungary

Planning. organizing. leading and controlling of the infocommunication requirements and resources at Hungarian
site. Determine current and future local ICT needs by consulting with management and employees at a ...see more
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Kiberhadviselés | Bevezetés

A haboru m{vészete

Szun-Ce — A haboru miivészete (The Art of War)
= A hadviselés egészeben a megtévesztesre épll.
= |smerd meg az ellenséged és 6tnmagad, és szaz csatat vivhatsz meg
vereseg nelkiil.

= Alegnagyobb gybzelem az, amely harc nélkul gydz.

Az ellenség megtévesztese, a stratégiai foleny, és a gyengeségek

kihasznaladsa — a kiberhadviselés vilagaban is rendkivil aktualisak.

® | ehet-e egy haborut megvivni ugy, hogy egyetlen I6vés sem dérdul el?

Kiberhadviselés
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Kiberhadviselés | Alapfogalmak tisztazasa

A kibertér, digitalis tér épitdkockai: jel, adat és informacio

A kibertérben megtalalhaté szamitogépek adatokkal dolgoznak, és feladatuk az adatok feldolgozasa,

tovabbitasa, tarolasa és visszanyerése.
Jel — A jel valamely fizikai mennyiseég értéke vagy ertékvaltozasa. A folytonos, az un. analog jel, a masik a

diszkret, ugynevezett digitalis jel. A digitalis jel ertekei diszkrétek, csak meghatarozott ertekeket vehet fel.
Kod — a kdd jelek (szimbdlumok) sorozata, mellyel valamely informacio egyértelmiien megadhato.

Adat — Minden adat kodolt formaban van jelen. Az adat valamilyen jelrendszerben abrazolt jelek vagy elemi

jelek sorozata.

Informacid — Az informacio értelmezett adat. Az informacié Uj ismeret, (j tudas. Az informacio olyan Uj ismeret,

amely megszerzdje szamara szukseges.
Tudas — feldolgozott és tapasztalatba agyazott informacio, amely alapjan dontés szllethet.

Kommunikacio — két felet feltételez, amelyek kdzdsen kialakitott csatornan kommunikalnak egymassal.

® Mi az elkuldott adatok jelentése, milyen informaciot k6zoltem?

Kiberhadviselés
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Kiberhadviselés | Alapfogalmak tisztazasa

Kiberbiztonsag, informaciobiztonsag

Kiberbiztonsag (Cybersecurity) — Az informacids, digitalis rendszerek és adatok védelme a jogosulatlan

hozzaféres, modositas, karokozas vagy megzavaras ellen.

Sérulekenység (Vulnerability) — A rendszer olyan gyengesége, amelyet kihasznalva a tamado kart okozhat vagy

hozzaférhet az er6forrasokhoz.

Kitettség (Exposure) — Az a mérték, amennyire a rendszer vagy az eszkoz ki van téve fenyegetéseknek.
Kihasznalas (Exploitation) — amikor a tAmadas, tamado ténylegesen kihasznalja a sérilékenységet.
Fenyegetés (Threat) — Olyan potencialis esemény vagy szandekos cselekedet, amely karosithatja az

informatikai rendszert vagy az adatok bizalmassagat, sertetlenségét, rendelkezésre (CIA triad) allasat. Példaul:

egy ismert hacker csoport, aki bizonyos tipusu rendszereket céloz.
Tamadas (Attack) — az a konkret cselekmény, amikor ez a csoport megprobal betorni.

Incidens (Incident) — az a helyzet, amikor a tamadas elindul, sikerrel jar és karos (adverse) esemény keletkezik.

Tamado (Threat Actor) — Egyén, csoport vagy szervezet, amely képes és hajland6 végrehajtani a tamadast.

Kiberhadviselés
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Kiberhadviselés | Alapfogalmak tisztazasa

A kiber- és kognitiv tér kapcsolata

Kibertér — szamitogép-rendszerek és -haldzatok altal alkotott metaforikus ter, amelyben elektronikus adatok

tarolodnak és online adatforgalom, valamint kommunikacio zajlik.

Kognitiv tér — az emberi elme altal Ieétrehozott mentalis reprezentaciok 6sszessege (emlékkepek, velemények,

meggy6z6desek), amelyben az informacidk értelmezése, 0sszekapcsolasa és Uj ismeretek |étrehozasa zajlik.

Kiber hadszintér — a kibertér azon része, ahol technikai eszk6zokkel (pl. virusok, hackertamadasok, halozati
muUveletek) hajtanak végre katonai operativ, taktikai és/vagy stratégiai célu beavatkozasokat. Ez lehet példaul

infrastrukturak megbénitasa vagy informacios rendszerek manipulalasa.

Kognitiv hadszintér — A kiberhadviselés azon dimenzigja, amely az emberek gondolkodasanak, észlelésének,
vélemenyenek és dontéseinek befolyasolasat célozza, peldaul manipulalt informéacioval, pszicholdgiai

muveletekkel, vagy dezinformacioval a kdzossegi mediakon keresztul.

Kiberhadviselés
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Kiberhadviselés | Alapfogalmak tisztazasa

Mdaveleti szintek és célok, Kiberfegyver

Kiberhadmiivelet (Cyber Operations) — minden olyan tevékenység, amely a kibertérben zajlik katonai,
hirszerzési vagy stratégiai céllal. A mivelet lehet: Kiberfelderités, Kibertamadas, Kiberzavaraas, Informacios

befolyasolas, Védelmi miveletek.

Maddszerek

Spear phishing, hatsd ajtok, jogosultsagszint-emelés

OSINT (Open Source Intelligence) — nyilt forrasbdl szarmazé adatok gy(ijtése

SIGINT (Signals Intelligence) — elektronikus kommunikacio lehallgatasa APT10, APT29 — kormanyzati és vallalati célpontok ellen
HUMINT (Human Intelligence) — emberi forrasokon keresztili gydijtés

Malware alapu felderités — APT csoportok altal hasznalt eszk6zok (pl. Turla, APT29)

Kiberfelderités Titkos adatok vagy rendszerek feltérképezése
Cyber Reconnaissance és megszerzése.

Kibertdmadas Informacids rendszerek szandékos

o i Malware, DDoS, ransomware, zsarolovirus Stuxnet (2010), BlackEnergy (2015), NotPetya (2017)
Cyber Attack megrongalasa vagy zavarasa.
Kib 3 Digitali Igaltatasok mikodésének , , ol L " : . . .
! erzavar?s 'grtalls S,ZO gallatasok mukodesene DDoS tamaddsok, spam, szoftverhibak kihaszndlasa Esztorszag (2007), Anonymous tamadasok
Cyber Denial megzavarasa.
Social media kampanyok, deepfake, dezinformacid
Kiberbefolyasolas Ffalhasznjs’llcl’)k vélemé'nyér\e,k vagy' - PSYQPS/ I>'hy(l)ps (Psychc')logical Operations) - féle,lemkeltés, zavaras USA valasztasok 2016 (APT28), deepfake kampényok
Cyber Influence viselkedésének manipuldlasa digitdlis térben. Dezinformacié — hamis hirek, deepfake-ek terjesztése
Social Engineering — célzott manipulacié emberi szerepl6kon keresztill
Kiberkémkedé Fol t figyelés és adatgydjtés, T . ,
foerkem e. s clyama .os megligyeles es adatgydjtes Keylogger, spyware, haldzati sniffing Pegasus kémszoftver hasznalata
Cyber Surveillance gyakran jogosulatlanul.
Threat hunting, attribution, exploit blokkolas
Kiberelharitas Ellenséges kibermUiveletek visszaverése vagy InC|‘dent Response i ) o L. i
ey Active Defense (csapdak, honeypotok, deception technikak) USA vs. APT33 (irani szerverek lekapcsoldsa)
Cyber Defense megelGzése.

Attribution (tdmaddk azonositasa)
Hack-back / Counterstrike (megtorlas, jogi vagy technikai Gton)



Tartalomjegyzek

Bemutatkozas

Bevezetés

Alapfogalmak tisztazasa

Informacios hadviselés torténeti attekintése

Kiberhaborus incidensek — esettanulmanyok
Kitekintés: A jov0 kiberhaboruja
K&V

Kiberhadviselés
13



Kiberhadviselés | Informacios hadviselés torténeti attekintése
Szun-ce (Sun Tzu) — A haboru miivészete (~Kr. e. 5. szazad): az elsé rendszeresitett hadtudomanyi mda,
amely kiemeli a megtévesztés, kémkedés és pszicholbgiai hadviselés szerepét.
Kémkedés és megtévesztés modszereinek alkalmazasa mar Mezopotamiaban, Egyiptomban és
Gordgorszagban is ismert volt. Trojai falo — dezinformacios hadviselés mitoldgiai példaja. Egy Malware tipus
napjainkban.
Zhuge Liang (Harom Kiralysag kora):

= Meghamisitott hadijelentések, tabortiizek: az ellenség félrevezetése célzott dezinformacioval.

= Ures eréd stratégiaja: pszicholégiai manipulacié — er6demonstracio latszata valojaban gyengeség

elfedésére.

Kiberhadviselés
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Kiberhadviselés | Informacios hadviselés torténeti attekintése
Kdzépkor

Hirvivok elfogasa, félrevezetd uzenetek kiildése.

Hamis zaszlok alatt inditott tamadasok, megtéveszt6 katonai jelzések alkalmazasa.
Kémkedés — Anonymus: Gesta Hungarorum
= Ahonfoglalas soran a magyarok gyakran kildtek el66rsoket és felderitéket a Karpat-medencébe,

hogy pontos informacidkat szerezzenek a helyi népek elhelyezkedésérdl és védelmérdl (HUMINT).
= Almos és Arpad népei mar a Duna-Tisza kdzére torténé bevonulas elétt kémeket (HUMINT) kildtek,
hogy felImérjék a morva és bolgar ellenallast.

Megtévesztés és Pszicholdgiai hadviselés — Hunyadi Janos, nandorfehérvari diadal
» Hunyadi Janos alkalmazott olyan megtéveszt6 taktikakat, amelyekkel azt a latszatot keltette, hogy

serege sokkal nagyobb és jobban felszerelt, mint valojaban volt.
= Emellett Kapisztran Janos vezette a paraszthadak moralis buzditasat — amely pszichologiai hatast

gyakorolt a torok seregre (PHYOPS), mint propagandaelem.

Kiberhadviselés
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Kiberhadviselés | Informacios hadviselés torténeti attekintese
Modern kor

Krimi haboru (1853-56) — az els6 haboru, ahol tavirét hasznaltak stratégiai katonai kommunikaciéra a brit
hader6k. A londoni The Times olyan pontos katonai informaciokat kozolt az eseményekrdl, hogy ezaltal az
orosz hadvezetés lényeges eldnyokhoz (OSINT) jutott.

Titkositott Zimmermann-tavirat (1917) — egy német diplomaciai Gizenet volt. A brit hirszerzés legnagyobb
els6 vilaghaborus sikerének tartjak a kodolt Uzenet feltorését, és az egyik elsé olyan esetnek, amikor egy
jelhirszerzeési informacio (SIGINT) vilagtorténelmi eseményre volt hatassal.

Enigma feltérése (1942) — a brit Bletchley Parkban Alan Turing vezetésével sikerilt feltdrni a német
haditengereszet Enigma-kadijat (SIGINT), mely kulcsfontossagu volt az Atlanti-csata megforditasahoz.
Roplapot ledobasa (1943-1945) - Németorszag felett, amelyekben a Wehrmacht katonait a megadasra
(PSYOPS) biztattak.

Kubai rakétavalsag (1962): Az amerikai U-2 felderitd gépek altal készitett képeken észlelték a Szovjetunio

rakétaallasait Kubaban. (IMINT)

Kiberhadviselés
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Kiberhadviselés | Informacios hadviselés torténeti attekintese

Obdlhébora (1991) — miiholdképeket hasznaltak az iraki csapatok és bunk

precizios bombazasokhoz (IMINT). """"o':'“humetw.m
Elk Cloner (1982), Morris Worm (1988), elsd virusok, férgek (worm) — még Ty i T

3 “hbamm’l ber 2nd, 1988
3 3

B bt s

The Computer History Museum

Stuxnet (2010) — Az USA és lzrael altal fejlesztett féreg, amely irani urandu
szabotaolta. Az elsé ismert kiberfegyver.

SolarWinds (2020): Az orosz APT29-hez (Cozy Bear) kothetd ellatasi lanc 1
kormanyzati es vallalati rendszerekbe hatoltak be.

Microsoft Exchange tamadas (2023): Storm-0558 APT-csoport titkositoku

kompromittalta kormanyzati emailfiokokat.

Kiberhadviselés
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Kiberhadviselés | Informacios hadviselés torténeti attekintese

Hadviselés generacios elmélete

Generéciéu Id6szak = Kulcsjellemzdk Megjegyzés
1. generacié 17-19. szazad Vonalas hadviselés, sorkatonasdg, puska, agyu Allandé hadseregek megjelenése, vesztfaliai rendszer utan Napdleoni haboruk (1803-1815)
2. generacio 19. sz. vége —I. vh Tuzérség, géppuska, arkok, tlizer6dominancia Modern ipari hdboru kezdete . vilaghdboru
3. generacio I vh vége —II. vh Harckocsik, repil6k, radio és gyors manéverek. A cél a A német Blitzkrieg volt a modell. Az ellenség dontéshozatalanak Il vilaghabord — német villamhabord (Blitzkrieg)

meglepetés és attérés a mélyben. megbénitasa valt f6 célla.

A hdboru nem kizardlag dllamok hadseregei kdzott zajlik, hanem 2001. szeptember 11. —besorolas és jelentlség

4 L, 1970 tvektd| Aszimmetrikus, gerilla, médiahadviselés. Tarsadalmi allamok és nem allami szerepl6k — példaul gerillacsoportok, Elkovetd: Al-Kdida —nem allami szerepl6

. generacio -es evekto 2 2 2z 20,2 P 2B [y . 2 . N P P 2 ——

E tamogatottsag kulcsfontossagu. terrorhdlézatok —kozott is. A hadszintér kiterjed a civil Cél: Pszicholdgiai és politikai hatas, félelemkeltés, amerikai
tarsadalomra, a médidra és a lakossagra is. stratégiai jelenlét visszaszoritasa

Multidomain hadviselés: fold, viz, levegd: + Ur, kibertér,
informacios tér, kognitiv tér

Klasszikus kinetikus hader6 + drénok, kiulonleges erdk,
miholdas fegyverek

Nincs még egységes katonai konszenzus
Minden korabbi hadszintér megmaradt, csak kiegésziilt és
osszeolvadt vellik

Orosz—ukran haboru (2014-t6l, f6ként 2022 utan)

5. generacio 2010-t6l (vitatott ) ) .
& ( ) Nincs még egységes katonai konszenzus

y

Lind’s 4GW
Third (Asymmetric,
Generation Non-state)
Second
Generation (Manoeuvre)
First n
Generation (Attrition)
(Line and
Column)

Kiberhadviselés
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Kiberhadviselés | Kiberhaborus incidensek — esettanulmanyok
Legjelentésebb globalis kibertamadasok 1999-2025 kdzott

Elkoveto

Esemény

1999 Moonlight Maze

2007 Esztorszag elleni DDoS

2008 Gruzia elleni kibertamadas

2010 Stuxnet

2014 Sony Pictures hack

2015 BlackEnergy — Ukrajnai aramsziinet
2016 DNC Hack — Guccifer 2.0

2017 NotPetya

2019 USA vs APT33

2020 SolarWinds / Sunburst

Ukrajnai kibertdamadasok

2022 . )
(HermeticWiper, Viasat, DDoS)

2023 Storm-0558 — Microsoft tamadas

CyberAvia tamadas — ukran

2025
légikozlekedés megbénitasa

Kiberhadviselés
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Amerikai kormanyzati rendszereket ért kiberbeszivargas, mely honapokon at tartott. A tamadas célja érzékeny
katonai és tudomanyos adatok megszerzése volt.

Tomeges DDoS tamadasok bénitottdk meg Esztorszag kormanyzati, médiabeli és banki online rendszereit. A
tamadasok egy szovjet emlékm(i eltavolitasat kovetSen torténtek, politikai feszlltséget tikrozve.

Az orosz hadsereg gruziai katonai mUveleteit kiséré kibertamadasok célpontjai allami és média weboldalak voltak. A
cél a kommunikacié megzavarasa és a panikkeltés volt.

A Stuxnet nevii kartevé célzottan az irani Natanz urandusito |étesitmény ellen iranyult. Fizikai karokat okozott az
ipari vezérl6rendszerek manipulalasaval, megel6zve katonai beavatkozast.

A tdmadas soran az Eszak-Koreahoz kothet6 Lazarus Group érzékeny adatokat szivarogtatott ki a Sony Pictures
rendszerébdl. A tdmadas valasz volt a rezsimellenes filmre.

Az orosz Sandworm csoport malware-t hasznalt az ukrdn aramszolgaltatdk rendszereinek megbénitasara. Ez volt az
elsé sikeres, fizikai kovetkezményekkel jard kibertdmadas energiahaldzat ellen.

Az amerikai Demokrata Part szervereit feltorték, és belsé email-kommunikaciot szivarogtattak ki. A tdmadas célja a
2016-os valasztasok befolydsolasa volt, politikai zavart keltve.

A NotPetya nevii malware Ukrajna ellen indult, de globalisan okozott millidardos karokat. A kartevé wiper funkcidval
rendelkezett, célja az infrastruktiira megsemmisitése volt.

Iran APT33 csoportja amerikai katonai és ipari célpontokat tamadott, amire valaszul az USA kiberellentamadast
inditott. Ez kétoldalu kibermdveleti spiral része volt.

Az orosz SVR altal végrehajtott tamadas soran a SolarWinds szoftverfrissitési rendszerét hasznaltak ki, igy
kormanyzati és céges hal6zatokba jutottak be hénapokra titokban.

A 2022-es orosz invazio részeként Ukrajnat kiterjedt kibertamadasok érték, koztiik térl6programok, miiholdas zavaras
és dezinformacid. A cél az ellenallas gyengitése és a koordinacié akadalyozasa.

A kinai Storm-0558 APT-csoport titkositokulcs megszerzésével kompromittalta kormanyzati emailfidkokat. A tamadas
kifinomult technikai médszerekkel tortént és hdnapokig észrevétlen maradt.

Az orosz GRU-hoz kéthet6 tdmaddas célba vette Ukrajna légikozlekedési és iranyitd infrastrukturajat. A tamadas zavart
keltett a katonai utanpotlasban és polgari forgalomban is.

Orosz Allami Hirszerzés, SVR héttér gyan

Orosz nacionalista hackerek, GRU hattér gyanu

Orosz GRU és szovetséges hackerek

USA (NSA) és lzrael (Unit 8200)
Eszak-Korea (Lazarus Group)

Orosz GRU (Sandworm csoport)

Orosz GRU (Fancy Bear/APT28)

Orosz GRU (Sandworm)

APT33 (Irdn) / USCYBERCOM (USA)

Orosz SVR (Cozy Bear / APT29)

Orosz GRU (Sandworm, APT28, UNC2589)
Kina (APT —Storm-0558)

Orosz GRU (Sandworm csoport gyanuja)

Katonai / Hibrid jelleg o

Katonai hirszerzés

Hibrid hadviselés

Katonai miivelet része

Katonai kiberfegyver

Allami kibertamadas

Hibrid hadviselés, katonai fegyver

Hibrid informdcios hadviselés

Hibrid hadviselés, Katonai
kiberfegyver

Kétoldalu katonai kiberm(iveletek

Allami hirszerzés

Multidomain katonai miivelet —
kiberkomponens

Katonai hirszerzés

Multidomain katonai mvelet —
kiberkomponens



Kiberhadviselés | Kiberhaborus incidensek — esettanulmanyok
Legjelentésebb Orosz-Ukran kibertamadasok, kiemelten a haboru éveiben

E‘ﬂ Esemény - ira Elkoveto

A Krim félsziget annektalasat kovet6en indultak célzott kiberm(iveletek ukran dllami célpontok ellen. Ezek hirszerzési célt

2014 Telebots / BlackEnergy el6készités
/ & szolgaltak és megalapoztak a késébbi, destruktivabb tamaddsokat.

GRU (Sandworm) Felderités, destabilizacid

., . Tobb mint 230 000 ukran maradt dram nélkil, amikor a tamaddk ICS rendszereket manipulaltak. Ez volt az elsé ismert " . i L, i
2015 Ukran aramsziinet — BlackEnergy . . , , " GRU (Sandworm) Kritikus infrastruktara elleni tdmadas
sikeres kibertamadas egy elektromos haldzat ellen.

Az Industroyer malware célzottan tamadta Ukrajna energiahaldzatat, Uj tipusu ipari protokollokat kihasznalva. A tamadas

2016 Industroyer / CrashOverride
ustroyer / vern fejlettebb volt, mint a 2015-6s, de kisebb hatasu.

GRU (Sandworm) ICS rendszerek célzasa

A NotPetya malware adatok helyreallithatatlan torlésére késziilt, de zsarolévirusnak alcaztak. Elsédleges célpont Ukrajna

2017 NotPetya
¥ volt, de globalisan is milliardos karokat okozott.

GRU (Sandworm) Pusztitd logisztikai tamadas

L A HermeticWiper nevd torl6programmal tébb ukran minisztériumot és pénzigyi intézményt tamadtak meg az invazio s i . |
2022 HermeticWiper e, ) ) o, . GRU / UNC2589 Invazio el6készitése — IT infrastruktura
elGestéjén. A cél az allami mikodés megbénitasa volt.

A KA-SAT m(holdas internetes halézatot tamadtdk meg, lekapcsolva katonai és polgari kommunikacids csatornakat. A

2022 Viasat m(ihold elleni tamadas i i i e o GRU (Sandworm) Multidomain tamadas
tamadas a szarazfoldi invazidhoz volt id6zitve.
Tobbféle wiper és tdmadd kédot vetettek be az orosz oldalon. Ezek célja a zavarkeltés, adatok megsemmisitése és a ., )
2022 WhisperGate, CaddyWiper stb. , ) P . ) & GRU / APT28 / UNC2589 Tomeges rombolé tdmadasok
védekezés megbénitasa volt.
Oroszbarat hacktivistak tulterheléses tamadasokat inditottak ukran banki és allami oldalak ellen. A cél pszicholdgiai
2022 Killnet és Xaknet DDoS hulldm P : Oroszbarat hacktivistak Informacids mivelet

nyomasgyakorlds és dezinformacid volt.

Ukran felhasznaldkat hamis szoftverfrissitésekre vettek ra, amelyek valdjaban kartevék voltak. A cél a rendszerekbe valé

2023 FakeA frissitéses k anyok
akeApp / frissitéses kampényo bejutas és adatlopas volt.

APT29 +civil tamogatd hdlézat  Kémkedés, hozzaférésszerzés

. L. 3 A CyberAvia tdmadas soran a repilésiranyitasi rendszerek megbénitasa tortént, tobb orara leallitva a forgalmat. A cél a 3 . . .
2025 CyberAvia —légiforgalom zavarasa o, ) ) , GRU (Sandworm —feltételezett) Multidomain katonai mtivelet
logisztika és katonai mozgdsok zavardsa volt.
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Stuxnet - 2010

Tipus: Katonai kiberfegyver (célzott ipari kartev)

Célpont: Iran, natanzi urandusito létesitmény

Elkovet6: Feltehet6en USA és Izrael (Operation Olympic Games)

Fo6bb jellemzok:
» El6sz0r azonositott, fizikailag rombolé malware
* Neégy 0-day sériulékenységet hasznalt
« Terjedt USB-n és hal6zaton
* Megfertbzte a Siemens SCADA rendszereket
» Centrifugak meghibasodasat idézte el6 anélkul, hogy a kezel6k észrevették volna

Jelentosége:
« Mérfoldkd a kibermUiveletek torténetében
« |pari vezérl6rendszerek (ICS/SCADA) sebezhetéségének nyilvanvalova tétele
« Kiberhaborus precedens: célzott, allamilag tamogatott mivelet

Kiberhadviselés
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NotPetya - 2017

Tipus: Katonai kiberfegyver
Zsarolovirusnak alcazott wiper (megsemmisité malware)

Célpont: Els6dlegesen Ukrajna, de globalisan is elterjedt

Elkovet6: Feltételezhetéen orosz GRU (APT28)

Fobb jellemzok:
 M.E.Doc ukran konyvel6szoftveren keresztul terjedt

« SMB-vulnerabilitasokat hasznalt (EternalBlue, EternalRomance)
« Adatokat titkositott, de a visszafejtés lehetetlen volt — célja nem pénzszerzes
« Nagyvallalatok is érintettek: Maersk, Merck, FedEx, Rosneft

Jelentésége:
» Gazdasagi karok >10 milliard USD
 Példa a kiberhaborus eszkozként bevetett, félrevezetd malware-re

» Hibrid hadviselés egyik tipikus példaja

Kiberhadviselés
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Kiberhadviselés | Kiberhaborus incidensek — esettanulmanyok
Sunburst (SolarWinds supply chain tamadas, 2020)

Attack Timeline — Overview
New findings
1 related to
SUNSPOT ot
released R
| 11/4/19
Test code 12/17/20
| injection ends 6/4/20 US-CERT alert issued
TA removes malware
from build VMs 12/15/20
SWI releases software fix
9/12/19 3/26/20
TA injects test code Hotfix 5 DLL 12/14/20
and begins trial run available to SWi files 8K and
customers notifies shareholders
| and customers
9/4/19 2/20/20 12/12/20
Threat Actor SUNBURST SolarWinds
(TA) accessed compiled and notified
SolarWinds deployed of SUNBURST

. All events, dates, and times approximate and subject to change; pending completed investigation.
2.
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Viasat KA-SAT mihold elleni tamadas - 2022

Tipus: Katonai kiberfegyver
Mholdas kommunikacio elleni fizikai hatasu kibertamadas

Célpont: KA-SAT miholdi halozat (Viasat), Ukrajnaban és Eurépaban
Elkoveto: Feltételezhetbéen orosz GRU

Fobb jellemzék:
* Az invazio els6 napjan tortént (2022. febr. 24.) — Gen5 Warfare
« Tamadok a miholdmodemek firmware-jét modositottak
« Kovetkezmeény: tébb ezer modem offline allapotba kerult
« Hatas: ukran hader6 kommunikacioja is megbéenult

Jelentosége:
» Klasszikus multi-domain miveletként is értelmezhet6, kulonodsen, ha az (r- és kibertér integraciojat,

valamint a foldi katonai mlveletek tamogatasat is figyelembe vesszuk.
» Polgari szolgaltatasok is lealltak (pl. szélessav az EU-ban)
 NATO és EU is vizsgalta, mint potencialisan 5. cikkely ala tartozo aktust

Kiberhadviselés
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Osszefoglalas

A vart kiber-armageddon elmaradt

= Sokan teljes kiberkaoszra szamitottak (pl. elektromos hal6zatok, penzligyi rendszer 6sszeomlasa)
= Teljeskdréd multidomain hadszitér helyett: taktikai, célzott kibertamadasok dominaltak
= Digitalis Mohacs

Jelentds kibermiiveletek mégis torténtek

» KA-SAT tamadas (Viasat, 2022. febr. 24.):
= Egyeb tamadasok: wiper malware-ek (HermeticWiper, CaddyWiper), DDoS az ukran kormany ellen

Informacids, kognitiv hadszintéren aktiv miveltek

= Aktiv orosz dezinformacios kampanyok:
» Ukrajnai vesztesegek eltagadasa vagy eltulzasa
= Hamis narrativak terjesztése a NATO-rdl, ,biolaborokrol”
» Veszteségek Friss ,hivatalos” adat (2024 vége):
= Orosz / Ukran kommunikacio: 30 — 40 ezer 6
= USA becslés: Orosz: 120-150 ezer 6, ukran: 70—-100 ezer f6

Kiberhadviselés
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Kiberhadviseleés | Kitekintés: A jovd kiberhaboruja
Mesterséges intelligencia katonai alkalmazasa

Felderités, adatfeldolgozas
Dontéselbokészités
» Cselekvesi valtozatok sulyozasa
War gaming/hadijatek
Személyzet/kezel6 nélkuli jarmivek
= felderités, informacioszerzés, megfigyelés
= |ogisztika
= harc/fegyver platform
Kikepzes, felkészités, szimulacio (esemenyvezerlés)
= Nagy adatmennyiség (6ntanuld) feldolgozasa
= Cyber Threat Intelligence (CTI)
= Indicator of Compromise (loC)
= Course of Actions (CoA)

Halalos autonom fegyverrendszerek (LAWS — Lethal Autonomous Weapon Systems)
= célpontok azonositasa és tamadasa emberi beavatkozas nélkdil
= drénrajok autondm szarazfoldi egysegek, robotplatformok
= etikai, jogi és katonai kockazatok (,ember a dontési lancban?” kérdés)

Kiberhadviselés
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Kvantum technoldgia, kvatumszamitogep

Uj architektira, algoritmusok, gyors szamitasi kapacitas
Poszt-kvantum kriptografia (PQC)

= A kvantumszamitogepek (pl. a Shor-algoritmus réven) kepesek lehetnek par perc alatt
feltorni a mai elterjedt titkositasokat (pl. RSA, ECC).

= Uj tipusu titkositasi modszerekre lesz sziikség (mar most folynak a NIST versenyek a
szabvanyositasra).

Kvantumkommunikacio (QKD — Quantum Key Distribution)

= Cél a lehallgathatatlan kommunikacio kvantumallapotokon keresztul (pl. fotonok
polarizacioja)

Toshiba Quantum: OKD & Quantum Security Solutions
Kvantumradar

Elméleti technoldgia, amely alacsony észlelhetdseggel képes objektumokat detektalni,
pl. lopakodo repul6gepeket vagy tengeralattjarokat.

Kiberhadviselés
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https://www.toshiba.eu/quantum/

Kiberhadviselés | Kitekintés: A jové kiberhaboruja

Kovetkeztetések

» A 21.szazad a kiberhadviselés kora

= Kinetikus tamadasok maradnak a kdzpontban multi-domain miveletekkel
= Uj és régi rendszerelemek egyideji hasznalata

= A haboru tapasztalatai: az energiaszektor az elsddleges célpont

» Fizikai védelem vs. Kibervédelem

» Veszeély-el6rejelzés (CTI)

= Kihivasok: Ml és QC

= QOktatas, képzes, felkészites, tudatossag

= Katonai képességek fejlesztése

» Nemzetkozi egyuttmikodes

Kiberhadviselés
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KOoszonom a figyelmet!
K&V

*. Maple, beszéljik meg!
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